SPF Chancellerie du Premier Ministre

Service de bureau virtuel (BeSecure) - SV05

Description
Le service Virtual Desktop, appelé BeSecure, offre aux utilisateurs authentifiés un environnement de
travail accessible depuis n'importe quel appareil connecté a Internet.

Fonctionnalités
Ce service BeSecure propose les options suivantes :

Un espace de travail virtuel Windows a votre disposition.

Une interface multi-écran que vous pouvez personnaliser (couleur, logo, etc.).

Un accés a un groupe d'applications standards ou personnalisées.

Un accés a vos imprimantes et disques professionnels habituels.

Un acces a vos intranets, SharePoint, OneDrive, etc., sans outils.

La possibilité de lancer automatiquement des applications.

Une accessibilité depuis n'importe quel terminal avec Internet et un navigateur HTML5

compatible :
o Fonctionne sur téléphone portable, tablette, PC, smart TV, serveur, etc.
o Aucune différence, peu importe le systéme d'exploitation utilisé (Linux, 10S,
Android, etc.).
o Vous n'avez pas besoin d'installer une application spécifique sur votre terminal.

Authentification multifacteur sécurisée (elD, itsme, Microsoft MFA).
Echange de données chiffrées (TLS) sans utilisation du VPN, etc.
Possibilité d'enregistrer des sessions (avec I'accord de I'utilisateur).
Un contréle granulaire au niveau utilisateur ou par groupe :

O
O

Interdiction de télécharger des documents.
Verrouillage des fonctionnalités de collaboration.

Capacités d'audit et de reporting :

O

O
O
O

Plateforme

Awingu

Utilisateurs connectés.

Applications utilisées (> optimisation des co(ts de licence).
SIEM (Gestion de I'information et des événements de sécurité).
PAM (modules d'authentification enfichables).

Sauvegarde des données

En option, il est possible de sauvegarder les sessions et de les conserver pendant 30 jours.

Sécurité des données

L'authentification se fait via une connexion et un mot de passe validés par une

authentification multifacteur.

Tout le personnel déployé ayant acces a l'infrastructure dispose d’une habilitation de

sécurité de type « secret » pour les niveaux national, européen et OTAN.
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Offre de base - Standard BS

e Authentification multifacteur
e Plateforme d'application standard (Back-end) sur Windows avec :
o Office Pro +2019

=  Qutlook
= Access
= Excel

= OneNote 2016
= PowerPoint
=  Publisher
= Word
= Tools & Bussiness explorer
Acrobat Reader
Firefox
Google Chrome
PDFsam (PDF pages organizer)
SAP (Fedcom)
Notepad ++
7-Zip
Belgium elD

O O O O O 0 0 O O

Java
o Tools (Calculator, Paint etc.)
e Acces avos disques partagés, Intranet, etc.
e Acces avos imprimantes réseau.
e Acces a vos imprimantes locales.
e Personnalisation de l'interface (logo, couleur, etc.).
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Exigence

e Contréle d'acces

o Votre Active Directory localisé a la Chancellerie ou une relation de confiance

entre nos Active Directories (Trust AD)

o Activation de I'ADFS

o De préférence MFA
e Réseau

o Unlien VLL, une ligne dédiée, un VPN vers notre hub ou une connexion Internet
e Licence

o Microsoft Cal RDS

o Microsoft MFA

o Bureau

Offre personnalisée - BS YourApp

e Authentification multifacteur
e Plateforme d’applications personnalisable (Back-end) a la Chancellerie :
o Parexemple
= Libre office 7
=  Apache OpenOffice 4.1.7
= Google Docs
=  PDFElement
= etc.

o Il est également possible de ne publier qu'une seule application, comme une
application comptable, une application de gestion des processus, et de la faire
démarrer automatiquement lors de la connexion.

o Vous pouvez aussi utiliser un menu avec différentes applications.

e Acces a vos disques partagés, Intranet, etc.

e Acces avos imprimantes réseau.

e Acces avos imprimantes locales.

e Personnalisation de I'interface (logo, couleur, etc.).

Exigence

e Gestion des accés

o Votre Active Directory localisé a la Chancellerie ou une relation de confiance

entre nos Active Directories (Trust AD)

o Activation de I'ADFS

o De préférence MFA
e Réseau

o Unlien VLL, une ligne dédiée, un VPN vers notre hub ou une connexion Internet
e Licence

o Microsoft Cal RDS

o Microsoft MFA
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Offre personnalisée - BS YourVDI

e Authentification multifacteur.

e Plateforme d'application chez nous (back-end).

e Plateforme d'application gérée par vous.

e Personnalisation de l'interface (logo, couleur, etc.).
e Vous gérez la « politique » de votre entité.

Exigence

e Gestion des acces
o Fédération ADFS
o Répliquez votre contréleur de domaine
e Réseau
o Unlien VLL, une ligne louée, un VPN vers notre hub ou une connexion Internet.
o Alimentation Internet vers une farm DRC externe
e Licence
o Microsoft Cal RDC (bureau a distance)

Offre personnalisée - BS YourServer

e Authentification multifacteur.

e Plateforme d’application chez vous (Back-end).

e Plateforme d'application gérée par vous.

e Personnalisation de l'interface (logo, couleur, etc.).

Exigences de base

e Gestion des acces
o Fédération ADFS
e Réseau
o Unlien VLL, une ligne louée ou un VPN vers notre Hub.
o Alimentation Internet vers une farm DRC externe
e Licence
o S/O



